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Стоп мошенники! Просто прекратите общение.

Если по телефону вы услышали, что вам звонят якобы сотрудники банка, либо говорят, что с вашей карты списаны деньги, оформлен кредит или банковская карта заблокирована и эту операцию необходимо остановить, немедленно прекратите разговор – это мошенники. Обратитесь лично в офис банка, либо позвоните на телефон горячей линии, указанный на карте и проверьте ваши счета.
	Ни в коем случае не сообщайте никому номер вашей банковской карты, пин-код и три цифры, расположенные на обратной стороне карты. Не сообщайте никому коды из СМС-сообщений. Не звоните по предложенному вам номеру и не переводите никуда деньги.
	Пользуясь услугами интернет-магазинов или интернет-продавцов, ни в коем случае не осуществляйте предоплату. Если у вас ее требуют, знайте – это мошенники.
	Не идите на уговоры мошенников, предлагающих за деньги помочь вашим родственникам, якобы попавшим в беду. Ни в коем случае не поддавайтесь панике. Прежде всего позвоните родственникам, якобы попавшим в беду, и убедитесь, что с ними ничего не случилось. 
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MOIIEHHUYECTBA C HCIIOJIb30BAHMEM CPEJICTB COTOBOM CBSI3H COBEPIIAIOTCS
B OCHOBHOM, ITYTEM COOBLIEHUS TPAYKIAHAM 3ABEIOMO JIO)KHOV HHOOPMALIMM:

Bam noctynaer 3B0HOK sIko0bI COTPYIHHKA NPaBOOXPaHHTENbHBIX opranos (PCB, CK, npoxypatypa, moanuus).
3Bonsimuii co001IAET, YTO BbI CTAJIM KEPTBOii MONIEHHAKA i TpeyeT 0Ka3aTh MOMOIb B HX OHMKE, YTPOXKask YroI0BHOMH
OTBETCTBEHHOCTBIO 33 OTKA3 WM pasriamenne nupopmanun. [lox cTpaxom HaKa3aHMs 3ANPEIIAIOT FOBOPHTEL
0 CIyuHBIIEMCs ajke POACTBeHHHKAM W Giu3kum. Clenyionmuii 360HOK NOCTYNAET yike OT sIko0bI cOTPyIHHKA GanKa,
OH NMpe/LIaraeT NPOH3BECTH ONEePALMH /LISl IOHMKH MOIICHHHKOB: NePeuHCINTH 1eHbIH Ha Ge3onacHbiii cuer,

E 0(OPMHTE KPEJIHT, IIOKA HA BAC €ro He 0GOPMUITH 3TOYMBINLICHHHKH H /1P, 5

Bam coo6maiot, 4To KTo-10 M3 6m3kux nonan B JTII, GoabHHIY, COBEPIINT NPECTYIICHHE, H eMY CPOYHO HYKHBI IeHbIH,
nocJie Yero nNpocsAT nepeaars HX JHYHO HIH Kyﬂl-}lllﬁo nepeBecTH.

Toctynaer 38oHoK nan CMC ot siko6bi coTpy1HnKa cayx6bl GesonacHoctTn 6anka. Bam coofmarot o 610KHpoBKe KapT,
apecTe C4eTOB, He3AKOHHOM CIIHCAHHH CPEeACTB € Bameii KapThl H T.N., NOCJe Yero npocsaT COO0IMTL
HM PeKBH3HTHI KAPTHI H BalllH NEePCOHAJIbHBIE IaHHbIE.

Bei noyuaere CMC uin 3ponsimuii cam coofmaer, uTo BbI CTAIH 06/1ajaTe/ieM NPH3a WA NoGexnTeIeM KOHKYpCa,
Janee cJaelyeT mpoch6a NepeuncInTh eMy IeHbIH N0 GIaroBH/IHBIM IPE1JIOroM, Kak rapaHTHIO TOTo,
YTO HATPAJA NoNajeT HMEeHHo K Bam.

Tlo3BoHHTE cBOeMY 0JIH3KOMY HeJI0BEKY, B GO/ILHHILY, B OPraHbl BHYTPEHHHX /1e] NPOBEPbTe HH(POPMAIHIO
Huxoria He mepe/iaBaiiTe H He NiepeBOIHTE JeHbIH He3HAKOMBIM JTsiM. He BepbTe B Ge30nacHbli cHeT — 370 yJI0BKa

BUPYCHOE 3APA’KEHUE IIK WJIH CMAPT®OHA 151 IOJTYYEHHS JOCTYIIA K JAHHBIM
i CHCTEM OHJIAUH BAHKUHTAHM IOXHUIIEHUS NEHEI C BAIIETO CYETA:

Ha Bam cMapTgon I KOMIBIOTEp NOCTYNAeT coobuenne, MH60 mucLMo ¢ moboii uapopmanwueii, koropas criocobua
Bac 3auHTepecoBaTh, NPH 3TOM B JAHHOM COOGIICHHH COICPKHTCSH CCHLIKA, N0 KOTOPO# HeobXxoxuMo nepeiiTu.
Bbl caMu yCTaHAB/IHBAETE HA CBOii CMapT(OH HIH KOMNBIOTEP He JHLEH3HOHHOE NPOrpaMMHoe obecneuenne.
TIpu 3ToM He o6pamaeTe BHHMaHHe, YTO NPEAOCTABIsETE ITO MPOrpaMMe J0CTYN K CeTH WHTepHeT, ornpaske CMC u T.a.
BbI Tepsiere cBOii MOGHIBLHBII TeedoH ¢ NOXKTIOUEHHOI yeayroii «MoouabHblil 6anKk».

He nepexoauTe 1o cchIKAM H He YCTAHABJIHBAIITE NPHJIOKeHHs/00HOBIeHHs, npumexmue no CMC, MMC,
2JIEKTPOHHOI 1104Te, MecCeHkepam, B TOM YHCJ/Ie 0T HMeHH Ganka

MOLIEHHHYECTBA TP NOKYNIKAX WINNPOAAXKAX YEPE3 CETh HHTEPHET
(OHJIAMH MATA3HHBI, COIl. CETH, PECYPCbI OFbSIBJIEHUH).

B ceTH mHMPOKO PacnpocTpaneHa pexamMa GHpKeBbIX NIIOIAIO0K, 06eIAIOIHX KPYNHbIe 3apa00TKH 0T HHBECTHIHIH
B KOPOTKHE cPokH. CTOHT 3aperHcTPHPOBATLCH U BBECTH JaHHbIE, KAK BAM CPa3y e MO3BOHHT JikeGpokep H pacckaxer
0 TOM, KAK MHOT'O BbI MOzkeTe 3apaborarh He BbIxoas u3 Joma. [puuem 3apaGorok Gyner Tem Gosbune u GbicTpee,
uem GosbIe cpecTB BbI BHeceTe Ha CBOif ceT Ha TOPropoii miomanke. Kak TobKo BbI epeaHCIHTe CPEACTBA HA AKOOHI
Bl CYET, BbI HX He CMOkeTe BepHyTh o6paTno. I BUPTyasbHbie 3apaGoTky Ha GUpse TAK H OCTAHYTCH BUPTYATbHBLIMH

MomumenuuKH €O31aI0T CAHTLI-KIOHBI TOPrOBLIX IIOMIAOK ¢ OTIHYHOI penyTauueii (konupyior uutepdeiic
OPHTHHAJILHOTO €aiiTa), ¢ HeGOIBIIMM OTIHYHEM B IOMEHHOM HMEHH caiita. Bol oTaaeTe 1ensru
MOUIEHHHKAM, IyMAsi 4T0 NOKynaeTe ToBap.

MonIEHHHKH CO3AI0T COGCTBeHHbIe HHTEPHET-MATa3HHbI, KAK NPABHJI0 ¢ TOBADAMH N0 IieHe CYIECTBEHHO HIKe
CpeHepPbIHOYHOi, TG0 ¢ GOILIIHMH CKHAKAMH.
Bbl pasmelnaere B ceTH HHTepHeT 0GbsBICHHE 0 NPOJAAE KAKOr0-11G0 ToBapa. Bam 3BOHHT MOLICHHUK H COOGIaeT
0 CBOEM HAMEPEHHH KYIHTDH Bl TOBapP, IPH 3TOM NPOCHT COOGIIMTS JaHHbIe Bamleli 6anKoBckoii
KapThi 151 NIEPEBO/Ia HA Hee ICHEHKHBIX CPeNCTB.

TpoBepsTe NPaBHIBLHO J1H Bbl HANHCATH JOMeHHOE HMS caiiTa. 3aiiiuTe B pas3jen caiiTa, rie pasMemensl
KOHTAKTHBIE JaHHBIE caiiTa. Eciin ykazan Jnimib agpec 31eKTPOHHOM MOUTHI HJIH TesiedoH, BO3EP:KHTECH OT MOKYIKH.
Hukomy He coodmaiiTe JaHHbIe cBoeii 6aHKOBCKOH KapThl. OTHOCHTECH C OCTOPOKHOCTBIO K NPEI0KEHHSM MOy YeHHs

I'IplIﬁMJlH B KOPOTKHE CPOKH, TAKHM NPELJIOroM noJib3ylrcs nqzepuﬂ‘u, NbITAIIIHECH MOXHTHTH ,’]e“bl"ll!
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